Entsprechend § 37 Mitarbeitervertretungsgesetz wird
die nachfolgende

DIENSTVEREINBARUNG
Zwischen

dem Evangelisch-futherischen Kirchenkreisverband Diepholz ~ Syke-Hoya,
vertreten durch den Kirchenkreisverbandsvorstand,
dieser vertreten durch Herrn Marc-Tell Schimke,

und

der Mitarbeitervertretungen
des Evangelisch-lutherischen Kirchenkreises Grafschaft Diepholz,
diese vertreten durch Herrn Ralf Vullriede, sowie

zum Umgang mit Mobilgeraten und deren Software geschlossen:

Praambel

Im beruflichen Alltag wird eine Vielzah! von mobilen Geraten von unterschiedlichsten
Herstellern, mit verschiedenen mobilen Endgeratepiattformen (Betriebssystemen})
und mit unterschiedlichen Apps genutzt. Die dabei blicherweise eingesetzten Be-

triebssysteme fiir mobile Endgerdte umfassen umfangreiche Funktionen, insbesonde-
re

a) fur die Kommunikation; zum Beispiel: Telefonie, (Kurz-)Nachrichten und elek-
tronische Post;

b} beruflich vorgegebene Anwendungen fiir die eigene Infrastruktur;
zum Beispiel Pflegesoftware, Blrokalender, einrichtungsbezogenem
Adressbuch, E-Mail und andere Funktionen sowie

c) fur das personliche Informationsmanagement; zum Beispiel: Adressbuch, Ka-
lender und Aufgabenlisten

mit umfangreichen Synchronisationsméglichkeiten. Um dies entsprechend den recht-
lichen Vorgaben zu verwalten und etwaige Sicherheitsprobleme rechtzeitig zu erken-
nen und zu beheben, bedarf es dem Einsatz einer spezielien Software — des Mobile
Device Managements (MDM).

Die Parteien stimmen darin (iberein, dass mit dieser Dienstvereinbarung insbesonde-
re folgende Ziele erreicht werden sollen.
1. Datenschutz und seine Rechtsvorschriften sicherzustellten,

2. einen pragmatischen Einsatz fur die erforderlichen technischen
Zugriffe zu ermdglichen,
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3. Mitarbeitende zu einer maéglichst hohen Transparenz der MDM-Mafinahmen zu
verhelfen sowie

4. einheitliche Regelungen Uber Zugangsberechtigungen von auBen auf die End-
gerdte zu schaffen.

Es besteht ferner Einvernehmen dariber, dass das MDM nicht dazu genutzt werden
soll, Mitarbeitende zu Uberwachen oder zu kontrollieren.

1. Datenspeicherung,-zugriff und Updates

(1) Fir Hilfestellungen bei Einstellungen, Installations- und Konfigurationsarbeiten
sowie Unterstliitzung in Anwendungen, kann die IT-Abteilung des Kirchenamtes in
Sulingen einen Fernzugriff auf das Mobiltelefon der Mitarbeitenden durchfiihren. Die-
ser Zugriff erfolgt mit Einwilligung und durch Freigabe der Mitarbeitenden (individuel-
ler Zugriff).

(2) Notwendige Wartungs- oder andere Einrichtungs- und Sicherheitsaufgaben kann
durch die IT-Abteilung des Kirchenamtes in Sulingen nach vorheriger Information zur
Notwendigkeit der MaBnahme und unter Nennung einer Ankindigungsfrist von 24
Stunden vorgenommen werden (allgemeiner Zugriff). Soweit Mitarbeitende gegen
einen allgemeinen Zugriff Bedenken erheben, ist die Mitarbeitervertretung vor Aus-
fuhrung der MaBnahme bei der bedenkentragenden Person zu beteiligen.

(3) Falls auf Grund von bedeutsamen technischen Notwendigkeiten, ernstzunehmen-
den Warnungen, kritische Sicherheitsrisiken bei der Nutzung der mobilen Endgerate
bestehen, kann ein allgemeiner Zugriff ohne vorherige Information und ohne Nen-
nung einer Frist vorgenommen werden. In diesem Fall hat die IT-Abteilung des Kir-
chenamtes in Sulingen die betroffenen Mitarbeitenden kurz vorher Uber die Dring-
lichkeit und Notwendigkeit zu informieren. Gleiches gilt fir die Mitarbeitervertretun-
gen.

2. Nutzung, Verlust und Ortung von Mobilgeraten

(1) Die Nutzung der mobilen Endgeréte erfolgt aus dienstlichen Griinden unter Be-
riicksichtigung der im Verkehr erforderlichen Sorgfalt. Eine private Nutzung wird den
Mitarbeitenden kostenlos fiir Telefongesprache eingerdumt, wenn es sich um einen
dienstlichen Hintergrund handelt.

Um den Schutz der Daten in ausreichendem MaB zu gewahrieisten, ist jedes Endge-
rat mit einer persodnlichen PIN zu schitzen und darf nur im PIN-Schutz-Modus mit
einem Zeitintervall von bis zu 3 Minuten betrieben werden.

(2) Im Fall eines Verlustes des mobilen Endgerétes ist umgehend der oder die
Dienstvorgesetzte zu benachrichtigen. Diese Person benachrichtigt sogleich die IT-
Abteilung des Kirchenamtes in Sulingen. Um den Datenschutz zu gewdhrleisten,
kann die IT-Abteilung in diesem Fall die vorhandenen Daten sperren oder gegebe-
nenfalls [6schen,

(3) Eine Ortung der mobilen Endgerate ist grundsatzlich nur auf Wunsch des Mitar-
beitenden und ausschlieBlich dusch die IT-Abteilung des Kirchenamtes in Sulingen
zuldssig. Soweit eine akute Notlage eines Mitarbeitenden ernsthaft beflrchtet wird,
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darf eine Lokalisierung des mobilen Endgerdtes auch ohne Zustimmung des Mitarbei-
tenden erfolgen und diese Information der Polizei sowie den Rettungskréften weiter-
gegeben werden. Darliber hinaus ist eine Ortung nur im Falle des Verlustes und der
zuvor angezeigten Verlustmeldung durch den Mitarbeitenden zuldssig.

3. Geltungshbereich

Die Dienstvereinbarung qilt fiir alle Beschéftigten, die dienstlich mit mobilen Endge-
raten ausgestattet sind, im Bereich des Kirchenkreisverbandes Diepholz - Syke-Hoya
und der in dem Kirchenkreisverband angesiedelten Kirchenkreise und Kirchenge-
meinden mit deren Einrichtungen, soweit sie sich dieser Dienstvereinbarung durch
Beschliuss angeschlossen haben.

Dieser Dienstvereinbarung kdénnen sich darliber hinaus anschlieBen,

¢ die Sozialstation Barnstorf gGmbH sowie
e die Sozialstation Diepholz gGmbH.

4, Geltungsdauer

Die Dienstvereinbarung tritt am 1. Juni 2019 in Kraft und kann mit einer Frist von
sechs Monaten zum Ende eines Monats gekindigt werden.

Sulingen, den

Fir den Vorstand des ) Fur die Mitarbeitervertretung
des Kirchenkreisverbandes
Diebholz -~ Syke-Hoya

(Vullriede, Vorsitzender)
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